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Nosso Proposito

Minimizar os riscos dos produtos e servi¢os que impactam na saude e bem estar das familias.

A validacao remota, tema deste e-book tem relagdo com o nosso propodsito. Se sua empresa busca
seguranca do paciente e/ou consumidor, compliance, integridade de dados, qualidade de vida para
seus funcionarios, melhor gestao e eficiéncia nos processos de validacao, vocé esta no lugar certo.
Esperamos que vocé goste!

Seu profissional de Validagao pode estar em qualquer
lugar do mundo

Seu colaborador pode estar em qualquer lugar do mundo validando softwares, equipamentos e
processos de forma remota, enquanto vocé acompanha todas as atividades, em tempo real e de
onde estiver!

A validacao remota chegou para modernizar a maneira de trabalhar e permitir que os projetos

sejam executados remotamente, para a seguranca e a saude dos profissionais com o ganho
adicional na reducao de custos com viagens e estadias dos prestadores de servigos.
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Transformacao Digital e Cultural

As empresas estdo comecando a se dar conta que a transformacgao digital completa de uma
empresa comec¢a com a transformacao cultural. Percebe-se que a alta gestao deseja que os
processos sejam cada vez mais eficientes e automatizados, contudo estdo percebendo que o
‘mindset’ da transformacao digital envolve principalmente as pessoas.

A alta gestdo ndo é responsavel por implementar a transformacgao digital em si, mas precisa cuidar
e gerir as pessoas que cuidam das pessoas que implementam as automatizagdes dos processos. Se
esse mindset nao for uma estratégia clara da empresa, é provavel que os profissionais
responsaveis por operacionalizar a eficiéncia dos processos ndo tenham a mesma visao.

Por isso, € comum vermos grandes empresas com as mais altas camadas de processos de gestao
totalmente automatizadas, mas os processos fabris e de qualidade ainda defasados.

A transformacao digital comega com a transformacgao cultural.
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Riscos de contaminacao do site - reduza circulagao
de prestadores de servicos e profissionais de
validagao

Com a validagao remota, vocé também reduz os riscos de contaminacao com
diminuicao da circulacao de prestadores de servicos na sua empresa e da manipulagao
de pastas e papéis através da validacao 100% paperless.

E necessério algum profissional in loco para sistemas embarcados sem conexdo com a
internet, porém a circulagdo de pessoas no site produtivo da empresa diminui, o que
diminui diretamente a possibilidade de contaminacao na empresa, resquardando seus
proprios funcionarios e producao. Inovacao para menos interagao humana, menos
riscos e maior compliance.
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Facil gerenciamento de equipes globais em tempo real de tarefas de
validacao realizadas em multisites

A visualizagao de tarefas realizadas em multisites por equipes globais em tempo real € uma necessidade porque
podemos imaginar quantos softwares, infraestrutura de tecnologia da informacao, equipamentos, utilidades e
processos necessitam ser gerenciados, assim como andamento de cada processo de validacao.

Mas ainda temos que considerar que a demanda de softwares esta cada vez mais aumentando devido aos seguintes
principais fatores: necessidade de trabalho remoto que as empresas passaram a adotar por causa da aceleracdo da
transformacao digital, que nos mostra que as empresas estao cada hora mais automatizando seus processos. Mais
sistemas terao que ser validados.

A forma de visualizar o que o time de validacao esta entregando em cada site da empresa somando ao fluxo de revisao
e aprovagao em formato eletrdnicos esta trazendo muito mais facilidade de trabalho, agilidade e sequranca para
quem esta trabalhando em casa, inclusive mais eficiéncia na gestao. Trabalho hoje em dia deve ser dinamico,
incorporando as inovagdes exigidas pelo mercado.

Uma solucao paperless pode trazer maior engajamento as praticas de qualidade aos profissionais milénios que podem
nao aceitar muito bem trabalhar com processos baseados em papel, porque eles ja nasceram imersos na tecnologia.
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Home office aumenta a retencgao dos profissionais
altamente qualificados na sua empresa

Além dos beneficios de vocé realizar a validacao de qualquer lugar, vocé as executa seis vezes mais
rapida, o que permite seu time ser capaz de absorver esta demanda sem aumento de staff com know
how de validagdes pré-prontas, colaborando com a retencao dos profissionais e com mais qualidade de
vida para vocé e sua equipe.

Trabalhar em casa é um privilégio. Para a maioria dos profissionais, a troca do tempo de deslocamento
pelo tempo para ficar mais com os filhos, fazer academia ou estudar um idioma é de fato um ponto
muito positivo.

Sustentabilidade e custos com impressoras

Reduzir o impacto que o processo tradicional em papel traz ao meio ambiente é um dos ganhos
interessantes da validagao paperless. Imagine a quantidade de cartuchos de toner ou tinta e impressora
que pode tornar lixo tecnoldgico quando obsoletadas. Sem mencionar os custos, pois é provavel que
empresas que pagam mensalidades em contratos de comodato de impressoras potencialmente é maior
que a taxa mensal de um software de validagao.
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PROJETOS DE VALIDAGAD
NO FORMATO REMOTO




E possivel validar sistemas de gestdo de T.I., softwares de equipamentos dos laboratdrios de
Controle da Qualidade, Pesquisa & Desenvolvimento e sistemas de automacao de fabricagao e
utilidades que estao conectados na internet, 200% remotamente.

Nestes tipos de sistemas € possivel realizar a validagao com todos os profissionais trabalhando de
forma remota.

Ja para qualificacdo de infraestrutura fisica e valida¢do de softwares instalados em equipamentos de
producdo e utilidades, onde ndo é possivel visualizar ou acessar a tela da IHM (Interface Human
Machine) remotamente, a evidéncia é capturada através de um tablet por um profissional no local,
enquanto os relatdrios de validagdo podem ser emitidos remotamente.
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. Aceitacdo de Fabrica (FAT) e User Acceptance Testing (UAT)
. Aceitacdo de Site (SAT) . Module Testing

. Qualificacdo de Instalacao (Ql) ° Integration Testing

. Qualificacdo de Operacdo (QO) . System Integration Testing (SIT)
. Qualificacdo de Desempenho (QD) . Data Migration Testing

. Unit Test Configuration ° Requirements Testing

. Functional Testing
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COMO E REALIZADA A
VALIDAGAO REMOTA?



A validagdo remota pode ser dividida em duas fases:
1—Analise de Riscos e elaboracao de entregaveis (documentos)
2 - Aplicacdo dos testes e elaboracao de relatorios.

Na primeira fase é realizada uma analise dos riscos com uma equipe multidisciplinar por
videoconferéncia. O Analista elabora os entregaveis (documentos) incluindo o Plano de Validagao e
encaminha para a revisao e aprovacao dos responsaveis no projeto. Nesta etapa, também sdo
coletadas todas as informagoes sobre o sistema e outros materiais.

A aplicacdo dos testes realizados pelo analista em conjunto com o key user do software também
ocorre por video conferéncia.
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FLUXO DE REVISAD £ APROVAGAD DE
DOCUMENTOS NA VALIDAGAD
TOTALMENTE REMOTA




O software GO!FIVE® desenvolvido pela Five Validation é baseado em itens que conferem agilidade e
facil manutencao de estado de validado.

A revisdo e aprovacao de entregaveis (documentos) é realizada dentro do GO!FIVE® seguindo os
sequinte fluxo:

Elaboracao de entregaveis (documentos)

* criacao de pacote de revisao e aprovacao

*inclusao de itens desenvolvidos no pacote

> envio de pacote aos responsaveis pela revisdo e aprovacao.
O processo de revisdo e aprovacao dos entregaveis (documentos) pode ser realizado de duas formas:
Fluxo paralelo: quando os entregaveis sao enviados ao mesmo tempo para todos os responsaveis.

Fluxo serial: quando o pacote de itens é enviado a um responsavel por vez.
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Disciplinas de Validagao que podem ser realizadas atraves do software
GO!FIVE®

O time da Five Validation é reconhecida pelo mercado com alta expertise nas seguintes especialidades:
¢ Validagao de Sistemas Computadorizados
* Qualificacao de Equipamentos
* Qualificagao de Utilidades
* Qualificagao de Infraestrutura de Tl e TA, incluindo itens de ciberseguranca;
* Qualificacao de Fornecedores;

* Integridade de Dados

E por ter t3o alta expertise, a equipe da Five construiu (e continua construindo continuamente) dentro do software, biblioteca
de conhecimento e conteudo que facilita e agiliza as validagdes através de conjunto de itens de requisitos, cenarios de riscos
e testes que compoe validacdes pré prontas, como se fossem templates para cada tipo de sistema ou equipamento.
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Entretanto, a plataforma GO!FIVE® foi desenvolvida para gerenciar todas as disciplinas de validacao.

A funcionalide de ‘custom deliverable’ permite construir os templates da forma que desejar, sendo assim
possivel o uso do software de acordo com os procedimentos internos da empresa nas demais disciplinas:

*Validacao de Processos

* Validagao de Limpeza

* Validagdo de Métodos Analiticos
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A viabilidade do FAT remoto reduz custos e agiliza o processo.

A nova e recente abordagem de executar testes de FAT remotamente é inteligente e sustentavel. As viagens de
longa distancia devido a aquisicao de equipamentos importados de outros paises estdo com os dias contados.
O FAT remoto parece uma tendéncia que veio para ficar.

A maioria das grandes empresas de automacao industrial esta lancando tecnologias aliando softwares com
oculos 3D ou camaras de alta defini¢do, para viabilizar o FAT remoto. Até um passado recente, ndo havia
alternativa para as atividades presencias desta fase de verificagdo e testes.

No geral, o FAT é necessario para equipamentos que sdo parcial ou totalmente customizados e normalmente
ocorre na fabrica do fornecedor antes de ser despachado para seu destino final. Durante a visita nas instalacdes
do fornecedor, equipe do cliente conduz testes documentados para verificar se o equipamento foi construido
de acordo com as especificagdes acordadas.
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No geral, esta fase tem custos associados com despesas de viagens de deslocamento desta
equipe do pais ou local de origem até a fabrica do fornecedor, muitas vezes envolvendo
obtencao de vistos tornando processo caro e demorado.

E notavel que as gigantes mundiais do ramo de automacao industrial vém investindo em
ferramentas buscando seguranca da informagao para compartilhamento de documentos
durante a fase de testes. Nao recomendamos a utilizacao de ferramentas de video conferéncia
corporativas para uso industrial, pois estas normalmente ndo foram desenvolvidas com todos os
requisitos de seguranca para o ambiente de TA (Tecnologia da Automacgao) e ndo atendem
requisitos da IEC-62443 que trata de uma série de normas que incluem relatorios focados em
sistemas de controle e automacao industrial — IACS (Industrial Automation and Control
Systems). O conjunto de normas tras uma série de praticas sistematicas para adogao de
cibersegurancga para sistemas industriais.
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A integridade de dados na validagdo remota é assegurada por caracteristicas do software,
desenvolvidas especialmente para atender aos requisitos das agéncias reguladoras de todo o mundo.

Trilha de auditoria: registro de todos os dados do projeto e eventuais alteragdes que estes dados
venham a sofrer, incluindo data, hora e responsavel pela acao.

Controle de acesso: cada empresa possui uma se¢ao do banco de dados para seus projetos, com
controle de acesso, URL Unica de acesso exclusivo aos usuarios cadastrados.

Seguranca dos dados: sistema em nuvem hospedado pela AWS (Amazon, nos EUA), criptografia das
senhas e dos dados em transito, com certificagdes rigorosas de seguranga da informacao, além de
boas praticas internas e procedimentos praticados por profissionais habilitados que possuem acesso
aos dados do sistema.
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A validacdo remota é 100% paperless, todos os documentos do projeto sdo gerados e administrados
digitalmente. Ainda assim, o software oferece a opcao de geracdo destes documentos no formato PDF.

Com o software de validacdo remota, todo o projeto pode ser realizado totalmente paperless. Uma
abordagem inovadora. Os documentos sao gerados digitalmente e gerenciados pelo software do inicio
ao fim do projeto. A aplicacao foi desenvolvida para atender a todos os requisitos de integridade de
dados das agéncias reguladoras mundiais e garantir o compliance no momento da auditoria.

Imagine uma empresa de consultoria com alto conhecimento em validagao que desenvolve um software
que inclui expertise e know-how em sua base de dados. Imagine ainda que esta empresa esta pronta
para conduzir e suportar sua validagao a distancia e/ou capacitar sua equipe. Aqui estamos nds! Com o
GO!FIVE® Validation Lifecycle Management Software, a implementacao € rapida.
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Para que o processo seja paperless, nao basta utilizar um software
GED (Gestao Eletronica de Documentos

O sistema GED se popularizou na Ultima década. E um sistema interessante, que deve ser utilizado para
gerenciamento dos documentos BPF (Boas Praticas de Fabricacao) como POP’s (Procedimentos Operacional
Padrao) e outros documentos da qualidade que tem seus ciclos de vida controlados por este tipo de sistema, desde
sua criacao, revisao, aprovacao, utilizacdo até a sua obsolescéncia. Contudo, este tipo de sistema nao foi construido
e pensado para validagoes e ndo foram projetados para diminuir os tempos envolvidos neste tipo de atividade. O que
queremos € ter uma plataforma que, realmente, gerencie automaticamente e eletronicamente os ciclos dos
processos de validagoes, que ndo se resume em elaborar e aprovar documentos.

Algumas desvantagens na utilizacao de GEDs para gerenciar validagoes:

Inexisténcia de mecanismo para execucoes de testes

No geral, as empresas acabam tendo que imprimir os protocolos aprovados para serem executados manualmente e
os transformam em formato eletronico novamente digitalizando-os apos a execu¢ao. Em seguida, fazem upload das
digitalizagoes no GED. As chances de erros humanos sao enormes.

VALIDE DE QUALQUER LUGAR -GO!FIVE®
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Auséncia de Matriz de Rastreabilidade automatica

GED nao gera automaticamente nenhum tipo de matriz de rastreabilidade. Este tipo de sistema nao foi projetado
para ligar riscos/requisitos a testes e a construcao/elaboracao manual deste documento é possivel, porém
extremamente demorada (portanto cara) e muito sujeito a erros humanos.

Insuficiéncia de informacgodes para a gestao das validacoes

GEDs possui informagoes apropriadas para o controle de documentos da qualidade por serem plataformas voltadas
para esta finalidade, porém sao deficitarios de informagoes necessarias para tomada de decisao pela gestao das
validac¢des/ qualificagdes, como por exemplo ndo mostram quantidade de testes realizados, falhados ou incidéncias a
serem fechadas e gerenciamento dos status das validacdes.

Falta de biblioteca aceleradora (valida¢oes pré prontas como exemplos)

GEDs nao possuem banco de informacgdes armazenadas para contribuir com a velocidade do processo de elaboragao
dos conteudos dos documentos de validagao/ qualificagcdo, por ndo serem estes os objetivos deste tipo de sistema.

VALIDE DE QUALQUER LUGAR -GO!FIVE®
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Riscos a Integridade de Dados
Riscos associados a validagao manual digital no tocante a integridade dos dados:

Cendrio de risco 1: edigdo de documentos de teste pré-aprovados para inclusdo das evidéncias e dados na corrida de
teste.

E uma caracteristica essencial da integridade de dados assegurar que um documento n3o é alterado depois de ter sido
assinado sem o controle de mudanca devido. Essa certificacao, garante que uma informacao sera verdadeira, confiavel
e integra. Na fase de aprovacao pré dos testes, é revisado e aprovado o conteudo e escopo do script de testes, ou seja,
o objetivo, critério de aceitagao, pré-requisitos, acao e resultado esperado. Conforme o GAMPS5 e Guia da ANVISA, os
testes devem ser executados, de acordo com uma especificacao pré-definida e pré-aprovada. Na fase de aprovagao pos
é revisado e aprovado a execugao dos testes, ou seja, se o dado e evidéncia registrada demonstram robustez e
efetividade das mitigacdes implementadas. Ao permitir a alteracdao de um script de teste pré-aprovado para inclusao
das evidéncias, todo o trabalho realizado na etapa anterior é colocado em duvida, uma vez que nao faz parte da
aprovagao pos a comparacao do script de teste aprovado com o executado e nao é possivel garantir a rastreabilidade
de todas as alteragdes.
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Cendrio de risco 2: uso de uma unica assinatura para aprovagdo da fase de testes, ndo aprovando suas execugoes de
maneira individualizada, nGo conseguindo identificar os testes que falharam.

Cada cenario de teste consiste em uma acdo e um resultado esperado, de acordo com as Diretrizes do GAMP5.
Documentar os resultados dos testes diretamente durante o processo de teste e reté-los adequadamente é imperativo.
O executor do teste é responsavel por determinar se cada teste foi aprovado ou reprovado. No entanto, o uso de uma
Unica assinatura eletrénica no documento apresenta limitagdes. Torna-se impossivel separar os testes reprovados dos
aprovados ou registrar dados em tempo real, ja que essas assinaturas ndao sao contemporaneas. Além disso, as
Diretrizes do GAMP5 enfatizam a necessidade de flexibilidade no processo de execugao dos testes, permitindo que o
executor tome decisdes sobre os resultados dos testes (aprovado ou reprovado) e garantindo que todas as correcdes e
retrabalhos sejam rastreaveis. Infelizmente, esse nivel de flexibilidade e rastreabilidade nao pode ser alcangado com o
uso do GED (Sistema de Gestdo Eletronica de Documentos) ou assinaturas eletrénicas.

Cendrio de risco 3: revisdo informal por e-mail dos documentos de validagdo.

O e-mail ndo é a ferramenta mais eficiente para otimizar processos, e seu uso pode comprometer a integridade e a
seguranca das informacgdes. Quando documentos sao enviados para revisao por e-mail, é provavel que se percam, e
todo o processo pode se tornar demorado. Mesmo que os participantes respondam prontamente, cada um pode
fornecer suas contribuicdes em documentos separados, exigindo esforco para consolidar tudo em uma unica versao.
Além disso, a rastreabilidade de comentarios e observacdes se perde nesse cendrio, o que pode levar a dificuldades em
acompanhar alteragdes e feedback.
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Conclusao

As empresas estdao automatizando seus processos produtivos com uma rapidez incrivel, para otimizar os tempos e
reduzir custos. Mas as validagdes e qualificagdes continuam lentas e suscetiveis a erros humanos.

A manutenc¢ao do compliance necessita de alto aporte financeiro, requer muito esfor¢o de capacitacao de
profissionais, demanda bastante tempo e uma quantidade imensa de papel. Muita burocracia e pouca eficiéncia.
A FIVE entende o tamanho do desafio, pois ha mais de 10 anos atua neste mercado regulado, com validagdes,
qualificagoes e integridade de dados. No geral, processos extremamente manuais.

Se de um lado a transformacao digital e os processos tecnoldgicos possibilitaram alto desempenho com qualidade,
por outro ha uma baixa eficiéncia devido a morosidade dos processos manuais de validagoes e qualificagdes, com
aumento dos riscos regulatorios.

Para agilizar as atividades de validagdes e qualifica¢oes, foi desenvolvido o GO!FIVE®. Um software inovador, que
aumenta a eficiéncia mantendo o compliance.
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Enumeramos 11 razoes para considerar a validacao sem papel:

1. Maior conformidade: a abordagem sem papel diminui os riscos regulatorios para as empresas e colabora com a
integridade dos dados;

2. Tempo de comercializacao mais rapido: sem validacao, as industrias biofarmacéuticas e de dispositivos médicos
nao podem registrar ou produzir seus produtos;

3. Maior eficiéncia no trabalho: 'certo na primeira vez;' reducao do tempo necessario para estabelecer a
conformidade, aumento da agilidade dos projetos e acesso a um banco de dados de conhecimento;

4. Diminuicao dos custos de validacao: trabalho mais rapido, evita trabalho com papel e custos com a utilizagao de
impressoras. Além disso, ndo é necessario gastar recursos com espaco fisico para armazenar documentos ou com a
digitalizacao de documentos;

5. Método agqil: validagdes ageis em conformidade com FDA, EMA e OMS: tenha liberdade com suas entregas.

Possibilidade de liberacdo dos projetos por etapas (por exemplo, sistema, mddulos e processos), utilize o que ja esta
testado e validado antes de concluir todo o projeto;

VALIDE DE QUALQUER LUGAR - GO!FIVE®
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6. Sustentavel: sem uso de papel, impressoras e descarte de cartuchos, o que deixa de gerar gastos de recursos e
materiais;

7. Trabalho remoto: os colaboradores tém um estilo de vida mais saudavel com qualidade, gestao on-line do projeto
de validacdo, comunicacao e conexao das equipes de varios paises;

8. Manutencao mais facil do status de validacao: diminuicao do tempo de manutencao do ‘status de validado’
através de atualizagdes constantes e inspecdes periodicas;

9. Auditorias mais faceis: disponibilidade imediata dos dados para serem apresentados durante auditorias;

10. Documentos padrao: manutencgao de Boas Praticas de documentacao de acordo com as diretrizes BPF eGAMPs,
por exemplo;

11. Gerenciamento mais facil: disponibilidade imediata dos dados (gerenciamento on-line) para serem acessados
pela equipe junto a transparéncia das informacgoes;
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Enumeramos 16 diferenciais para vocé escolher GO!FIVE®:

1. Validagoes 7x mais rapidas comparadas com papel ou modelo eletrénico manual = equipe 7x mais eficiente e/ou validagdes 7x
mais baratas;

2. Sistema de prateleira, pronto para uso;

3. Implantacgao rapida, valide desde o primeiro dia. Nao ha necessidade de carregar dados legados para iniciar a utilizagao;
4. Implantagao gratuita;

5. ValidagOes pré-prontas: existéncia de cenarios de requisitos, riscos ao paciente e/ou produto, e testes consolidados de

diversas validacoes e qualificacdes, prontas e totalmente editaveis de acordo com sua necessidade (bibliotecas publica e
privada);

6. Funcao de inteligéncia artificial para organiza¢ao, formatacao e geracao da documentagao em PDF incluindo indexacao de
evidéncias e construcao automatica de indice;
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7. Geragao dos documentos de validacao (em formato PDF) atualizados:
a) pacote completo da validagao incluindo as alteragoes;
b) segregados por sprint, mudanga e/ou processo.

8. Replicagao de testes: em projetos de automacgao industrial, € possivel aumentar a eficiéncia ao criar e replicar testes para
todos os sensores e alarmes com apenas alguns clique;

9. Cadastro de usuarios ilimitado, pagamento apenas pelas licencas de acesso simultaneo;
10. O pagamento mensal ja inclui suporte 24 horas por dia, 7 dias da semana, com sessoes de treinamento, ambiente de teste e
de produgao. Além disso, a licenca mensal inclui pacote com as documentagoes de validagao do sistema GO!FIVE®, que sao

atualizados a cada nova versao;

11. Conjunto de documentos que facilitam o processo de validacao da solucao paperless no cliente incluso na mensalidade,
juntamente com atualiza¢oes a cada nova versao;

12. Para consultorias e fornecedores de sistemas e equipamentos: segrega¢ao dos dados de clientes sem custo adicional;

13. Rastreabilidade de todas as altera¢des de forma automatica;
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14. Preenchimento automatico de campos em branco;

15. Liberdade e flexibilidade de configura¢ao de controle de acessos;

16. Excelente custo-beneficio.
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A FIVE esta pronta para demonstrar o software para validagao
remota e suas aplicagdes.

Solicite a uma apresentagao

https://fivevalidation.com/paperless-validation

Conheca todos os servicos aqui:

https://fivevalidation.com/
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